El modo protegido en Internet Explorer

Debemos sefialar que esta caracteristica sélo existe desde Windows Vista y es fuente de muchos problemas.
Examinemos cada una de sus particularidades.

1. Los niveles de integridad

Existen cuatro niveles:

e Sistema: se aplica a los componentes del sistema y no a las aplicaciones.
e Alto: se aplica a los procesos que se ejecutan con privilegios de administrador.
e Maedio: se aplica a los procesos que se ejecutan en el entorno predeterminado.

e Bajo: lo utiliza Internet Explorer y Windows Mail cuando se ejecutan en modo protegido.

El nivel de privilegios se puede modificar una vez iniciado el proceso. El aislamiento de privilegios en la interfaz de
usuario provoca tres consecuencias:

e Cualquier objeto "asegurable" que se haya creado mediante un proceso heredard el mismo nivel de integridad que el
del proceso principal.

e Un proceso no podra acceder a un recurso cuyo nivel de integridad sea méas elevado que el suyo propio.

e Un proceso no puede enviar una ventana de mensaje a un proceso de nivel de integridad mas elevado.

2. Funcionamiento del modo protegido

El aislamiento de privilegios en la interfaz de usuarios (User Interface Privilege Isolation o UIPI) impide a los procesos
utilizar las API de usuario en modo de integridad elevada. De este modo, no sera posible la instalacion silenciosa de
programas o la modificacidon de datos confidenciales. Cuando se ejecuta Internet Explorer en modo protegido se le
asigna un nivel de integridad bajo. Por este motivo, no puede pasar de las operaciones de escritura en objetos que
poseen un nivel de integridad mas elevado.

En modo protegido, Internet Explorer sélo puede modificar los objetos ubicados en los siguientes directorios:

e \Documents and Settings\%USER PROFILE%
e \Local Settings\Temporary Internet Files

e \Local Settings\Temp

e \Local Settings\History

o \%USER PROFILE%\Favorites

e \%USER PROFILE%\Cookies

El esquema de funcionamiento obedece este principio:

e Internet Explorer se abre en modo protegido.
e El mecanismo de integridad (UIPI) se activa de forma automatica.

e Las operaciones que necesiten privilegios de administrador utilizarén el proceso IEInstall.exe (Nivel de integridad
alto).
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e Las operaciones que necesiten privilegios de usuario usaran el proceso IEUser.exe (Nivel de integridad medio).

e Finalmente, la capa de compatibilidad de aplicaciones ("Compatibility Layer") proporcionara unos privilegios de usuario
bajos que permiten el funcionamiento del navegador.

Esta capa de compatibilidad le permite interceptar los intentos de escritura en objetos con un nivel de integridad
medio y los redirige hacia las ubicaciones de nivel de integridad bajo:

e \%userprofile%\APPData\Local\Microsoft\Windows\Temporarylnternet Files\Virtualized

e HKEY_CURRENT_USER\Software\Microsoft\InternetExplorer\Internet Registry

Los dos procesos (IEInstall et IEUser) provocan la aparicion del cuadro de didlogo de elevacion de privilegios en los
casos siguientes:

e [FUser.exe le permite, por ejemplo, guardar los archivos en las ubicaciones con nivel de integridad alto. Tenga en
cuenta que se trata de un proceso virtual.

—

= — —
[. i Administrador de tareas de
i Archive Opciones  Ver Ayuda Ty —|

! Aplicaciones | Procesos | Seryicios | Rendimiento | Funciones de red I Usuarips|

Numbrefde im...  CPU Virtualizacon — Descripcion oy
eRAgent.exe 00  Habilitado eRecovery agent

explorer.exe 00 Deshabiitada Explorador de Windows

firefox. exe 00  Deshabiitada Firefox

hkcmd. exe 00 Habilitado hkcmd Module

IAaAnotif.exe 00  Habilitado Event Monitor User Motificatio. ..

{ ipuser,exe 00  Habilitado Internet Explorer

iexplore.exe 00  Habilitado Internet Explorer £
igfuext.exe an igfiext Module

igfxpers.exe 00  Habilitado persistence Module
igfusrvc.exe 00  Habilitado igfxsrvc Module o
igfusrvc.exe aa igfxsrvc Module
javaw.exe 00 Deshabiitada  Java(TM) Platform SE binary
MSASCuiexe 00 Deshabiitada  Windows Defender User Inter...
MSNMsar. exe 00 Deshabiitada  Windows Live Messenger
MMBgMonitor.... 00  Habilitado Mero Home
MMIndexStor... 00 Habilitado Mero Home
picpick.exe 0o picpick i
P E— : — | -»

[ '{:'J Mostrar procesos de todos los usuarios

Procesos: 88 Uso de CPU: 12% Memona fisica: 9%

e [EInstal.exe le permite instalar el Control ActiveX u otros mddulos complementarios.

Mostramos un ejemplo practico:

Abra una pagina de Internet.

Guarde la pagina en C:\Program Files.
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Abra es mismo directorio.

En el Explorador de Windows, la pagina HTML o MHT no se podra encontrar. De hecho, el archivo se ha guardado de
forma virtual en este tipo de arbol: C:\Usuarios\Nombre_de_usuario\AppData\Local\Temp\Low\Ifg98KF.

Si desactiva el modo protegido y realiza la misma operaciéon, la misma pagina se guardara, esta vez, en esta
ubicacion: C:\Usuarios\Nombre_de_usuario\AppData\Local\VirtualStore\Program Files.

El modo protegido se activa en las siguientes zonas de seguridad: Internet, Intranet Local y Sitios Restringidos, pero
se desactiva en las zonas Sitios de confianza y Equipo local.

3. Otras consecuencias del modo protegido

Internet Explorer incluye un mecanismo que impide que ninglin cédigo malicioso consiga comunicar o lanzar otro

proceso. Por ejemplo, si una extensidén del navegador intenta hacerlo, Internet Explorer le pedird permiso antes de
iniciar el proceso.

s

: — 3
Seguridad de Internet Explorer &J

|ji) Un sitio web desea abrir contenido web por medio
“27 de este programa en el equipo

Este programa se abrira fuera del Modo protegido. El Modo protegido de

Internet Explorer ayuda a proteger al equipo. Si no confia en este sitio web,;
no abra este programa,

[ :| MNombre: ightsrve Module
E Editor: Intel Corporation

|| Mo volver a mostrar la advertencia acerca de este programa

v Detalles Permitir | [ Mo permitir

Si esta extensidén posee su propio archivo ejecutable, podra afiadir una clave en el Registro que indique que el
proceso es digno de confianza. El arbol de Registro que se modificara sera el

siguiente:
HKEY_LOCAL_MACHINE\Software\Microsoft\Internet Explorer\Low Rights\ElevationPolicy.

En esta ultima clave, cree un nuevo GUID en el que afiadira estos tres valores:

e AppNane (valor de cadena): nombre del archivo ejecutable.
e AppPat h (valor de cadena): ubicacién del archivo ejecutable.

e Policy (valor DWORD): la cifra 3 como informacion del valor.
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Le aparecera el mismo cuadro de didlogo cuando intente mover el contenido de una pagina Web a otra aplicaciéon. El
mecanismo es idéntico al descrito anteriormente, con la Unica diferencia de que en este caso el arbol de registro
correspondiente es: HKEY_LOCAL_MACHINE\Software\Microsoft\Internet Explorer\Low Rights\DragDrop.

4. Desactivacion del modo protegido

Para desactivar el modo protegido, siga el siguiente procedimiento:

Haga clic en Herramientas - Opciones de Internet.
Seleccione la casilla Seguridad.

Marque o desmarque la casilla Activar Modo protegido (requiere reiniciar Internet Explorer).

T S

Opciones de Internet -.r"

Conexiones | Programas | Opciones avanzadas
General Sequridad |  Privacidad |  Contenido

Seleccione una zona para ver o cambiar 1a configuracidn de seguridad.

@ & J |

Intranet local Sitios de confianza  Sitios
4 in | r
Internet

Esta es la zona para sitios web de Internet,
excepto los incluidos en la zona de sitios de
confianza y en la de sitios restringidos,

4 [ »

Sitios

Hivel de sequridad para ecta Zona
Niveles permitidos para esta zona: Medio-alto

Medio-alto
- Apropiado para la mayaria de sitios web
. - Pregunta antes de descargar contenide que puede no
sar sequre
- Ho se descargan controles ActiveX sin firmar

[#] Habilitar Modo protegido (requiere reiniciar Internet Explorer)

[ Hiyel personalizado... | tivel predeterminado

Restablecer todas las zonas al nivel predeterminado

Aceptar | [_Eaala:} Anlicar
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Observe que puede realizar esto para cada una de las zonas con esta caracteristica.

La barra de estado de Internet Explorer, debajo de la ventana del navegador, indica el estado de la proteccién.
Existen otras circunstancias que provocaran la desactivacion del modo protegido:

e La desactivacion del Control de cuentas de usuario.
e La ejecucién de Internet Explorer en modo Administrador.

e Cuando se ejecuta Internet Explorer desde un archivo situado localmente en el disco. Esto no se aplicara si la pagina
HTML se ha guardado en el disco pero proviene de la zona Internet.

Mostramos un resumen de casos particulares en los que el modo protegido no esta activado:

El Control de cuentas de usuario ("UAC") esta desactivado.
e Internet Explorer se ejecuta como Administrador.

e La pagina se ha guardado desde una zona de seguridad que ya se considera como protegida.

El modo protegido no esta activado para la zona de seguridad en cuestidn.

5. Modo protegido mejorado

Esta nueva funcionalidad de Windows 8 permite afadir una capa de seguridad complementaria al modo protegido
existente desde Internet Explorer 7. Esta capa de proteccidon ofrece seguridad contra los programas y scripts
maliciosos que se ejecutan desde Internet Explorer, limitando la exposicion de recursos del sistema operativo y sus
datos personales. Uno de los efectos visibles de esta capa de proteccidn es el bloqueo de la ejecuciéon de plug-ins
no compatibles con el modo protegido mejorado, por ejemplo el plug-in Adobe Flash en el momento de la redaccién
de esta obra.

En Windows 8, el navegador por defecto es Internet Explorer 10. Este navegador dispone de dos modos de
funcionamiento. Si se ejecuta desde la pantalla de inicio, es decir en modo Interfaz de Usuario, el modo protegido
mejorado esta activo por defecto. En este modo de funcionamiento, Internet Explorer 10 no permite la ejecucion de
plug-ins, de este forma el modo protegido mejorado influye un poco en la experiencia de usuario.
Desafortunadamente, todavia hay numerosos sitios web que necesitan utilizar plug-ins. Para permitir la
visualizacién de este tipo de sitios, ejecute su navegador en el Escritorio de Windows. En este modo de
funcionamiento, se permite utilizar plug-ins o0 mddulos complementarios. Si el plug-in es compatible con el modo
protegido no habrd mensajes de error. Por el contrario, en caso en que el plug-in sea incompatible con el modo
protegido, un mensaje de notificacion le pedird que desactive el modo protegido solo para el sitio que quiere visitar.

Para desactivar el modo protegido mejorado para un sitio web:

Desde el Escritorio Windows, navegue a un sitio que ejecute un médulo complementario no compatible
con el modo protegido mejorado.

Un mensaje de notificacion indica que se ha bloqueado la ejecucion del mddulo complementario
identificado y no compatible con el modo protegido mejorado.

Haga clic en el botén Desactivar en la zona de notificacién.
Para desactivar el modo protegido para el equipo:

Desde el Escritorio Windows, abra las opciones de Internet Explorer 10.

En la pestafia Opciones avanzadas, seccion Seguridad, desactive la opcion Habilitar el modo protegido
mejorado.
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General | Seguridad | Privaddad | Contenido
Conexiones | Programas i Opciones avanzadas

Configuracion

Advertir sobre la falta de coincidencia en la direcddn de los cer A
[] Bloguear imé&genes =in asegurar con otro contenido mixto
Comprobar si existen firmas en los programas descargados
Comprobar si se revocd el certificado del editor
Compraobar si se revocd el certificado del servidor®
Enviar siempre el encabezado Do Mot Track™
Habilitar autenticacdon integrada de Windows™
Habilitar compatibilidad con XMLHTTP nativa
Habilitar el almacenamiento DOM
Habilitar el filtro SmartScreen

Habilitar el moda protegido mejorado®
Habilitar la proteccidn de memoria para ayudar a prevenir los 2
[] Habilitar validacidn P3P estricta™

[ 1 Mo auardar las paainas dfradas en el disco
4

*5e aplicara cuando reinicie el equipo

| Restaurar configuracidn avanzada

Restablecer configuracdn de Internet Explorer
Restablece la configuracion de Internet Explorera [
su estado predeterminado. | Restablecer...

IUse esta opcian solo si el explorador esta en un estado inutilizable.

| Aceptar || Cancelar || Aplicar
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